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Integration Points: Gateways, Tunnels, and Relays 

از  تمایل افراد در ایجاد محتواانتشار محتوا است. با گذشت زمان،  یبرا یباورنکردن یوب ثابت کرده است که ابزار

صفحات  ایداده  گاهیپا یتر، مانند محتوادهیچیمنابع پ یبه اشتراک گذار لیبه تما نیقرار دادن اسناد ثابت آنلا

HTML یکاربرد یها. برنامهستکرده ا رییتغ ایبه صورت پو HTTP ،را  یاکپارچهیوب، ابزار  یمرورگرها مانند

 کاربران قرار داده اند. اریدر اخت نترنتیا قیبه محتوا از طر یدسترس یبرا

HTTP را در  گرید یهاشده است، که پروتکل لیتوسعه دهندگان برنامه تبد یبرا یبلوک اساس کیبه  نیهمچن

 یهاپروتکل کیانتقال تراف ایتونل کردن  یبرا HTTPگذارند )به عنوان مثال، استفاده از یپشت سر م HTTP یبالا

تمام منابع وب  یپروتکل برا کیبه عنوان  HTTP .)HTTPدر  کیها، با قرار دادن آن ترافروالیفا قیاز طر گرید

خود  یانجام کارها یاز آن برا اپلیکیشن یهاها و پروتکلبرنامه ریاست که سا یپروتکل نیشود و همچنیاستفاده م

 کنند.یاستفاده م

به  یدسترس یبرا HTTPاستفاده از  یدهندگان برادارد که توسعه ییهااز روش یبه برخ یکل یفصل نگاه نیا

فعال  یبرا یبه عنوان چارچوب HTTPدهندگان از که چگونه توسعه کندیم یاند و بررسمنابع مختلف ارائه کرده

 .کنندیها استفاده مها و ارتباطات برنامهپروتکل ریکردن سا

 :میپردازیمزیر فصل به بحث  نیدر ا

 Gatewayکه  ییهاHTTP کنندیم مرتبطها ها و برنامهپروتکل ریرا با سا. 

 Interface ارتباط  گریکدیدهد تا با یوب اجازه م یکاربرد یهابرنامه، که به انواع مختلف برنامه یها

 .برقرار کنند

 ریغ کیتراف دهندیکه به شما امکان م ییهاتونل HTTP اتصالات  قیرا از طرHTTP دیارسال کن. 

 Relay  ینوع پراکس کیها، که رلهیا HTTP بار  کیها در ارسال داده یبرا وشده هستند ساده

 .شوندیاستفاده م (Hop)پرش

Gateways 

بر اساس نیازهای افراد ایجاد شده است. هنگامی که تمایل به  HTTP هایو رابط ها Extentionتاریخچه پشت 

تواند ردی واحدی نمیتر در وب پدیدار شد، به سرعت مشخص شد که هیچ برنامه کاربقرار دادن منابع پیچیده

 .تمام منابع قابل تصور را مدیریت کند
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مفسر عمل  یعنوان نوعبه تواندیکه م دندیرس Gatewayدهندگان به مفهوم مشکل، توسعه نیدور زدن ا یبرا

 کیها است. منابع و برنامه نیچسب بدر واقع یک  Gateway. نمایدبه منبع ارائه  یابیدست یرا برا یکند و راه

 یدگیرس یبرا Gateway کیاز ( گریشده د فیتعر Interface کی ای HTTP قیتواند )از طریم یبرنامه کاربرد

 گاهیتواند با زبان پرس و جو به پایم Gatewayارائه دهد.  یتواند پاسخیم Gatewayو  ت، بپرسدبه درخواس

 کیشود و یدرخواست وارد م کیپورتال عمل کند:  کیکند و مانند  دیرا تول ایپو یمحتوا ایداده صحبت کند 

 .دیآیم رونیپاسخ ب

 یبه عنوان دروازه ا Joeسرور سخت افزار  نجا،یدهد. در ایرا نشان م Resource Gateway ینوع زیرشکل 

را  یمنبع HTTP قیاز طر یبه سادگ کلاینتکه  دیتوجه داشته باش -کند یداده عمل م گاهیپا یمحتوا یبرا

 کند.یبرقرار م طبه منبع ارتبا یدسترس یبرا Gateway کیبا  Joeو سرور سخت افزار  کندیدرخواست م

 

 نیبنابرا کنند،یترجمه م گرید یهارا به پروتکل HTTP کیطور خودکار ترافبه ها Gatewayاز  یبرخ

به  یازین هانتیکلا نکهیارتباط برقرار کنند بدون ا گرید یکاربرد یهابا برنامه توانندیم HTTP یهانتیکلا

 .داشته باشند گرید یهادانستن پروتکل

 دهد:یها را نشان م Gatewayسه نمونه از  زیرشکل 
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کند. سپس دروازه یم افتیدر FTP یها URL یرا برا HTTP یهادرخواست Gatewayاز شکل بالا،  aبخش در 

به همراه  HTTP قیکند. سند از طریصادر م FTPکند و دستورات مناسب را به سرور یرا باز م FTPاتصالات 

 شود.یبازگردانده م HTTP حیصح یهدرها

کند، یم افتیدر SSL قیشده را از طر یدرخواست وب رمزگذار کی Gateway از شکل بالا، bبخش در 

شتاب  نیکند. ایرا به سرور مقصد ارسال م یمعمول HTTPدرخواست  کیکند و یم ییدرخواست را رمزگشا

با  یوب )معمولاً در همان محل( قرار داد تا رمزگذار یدر مقابل سرورها ماًیتوان مستقیرا م یتیامن یهادهنده

 مبدا فراهم کند. یسرورها یبالا را برا ییکارا

، Application Server Gateway API کی قیرا از طر HTTP انی، مشترGateway، شکل بالا cبخش در 

 د،یکنیم دیدر وب خر کیتجارت الکترون یهااز فروشگاه یکند. وقتیسمت سرور متصل م یکاربرد یهابه برنامه

 Applicationاز  دیدر حال بازد د،یکنیم افتیسهام را در یهامتیق ای دیکنیم یآب و هوا را بررس ینیبشیپ

Server Gateway  دیهستها. 
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Client-Side and Server-Side Gateways 

Gateway طرف  کیوب از  یهاHTTP کنندیصحبت م یپروتکل متفاوتبا  گریو در طرف د. 

<client-protocol>/<server-protocol> 

 کی ،دهدپیوند می NNTP یخبر یرا به سرورها HTTP هایکلاینت ای که Gateway نیبنابرا

HTTP/NNTP Gateway  است. ما از اصطلاحات"Server-Side Gateway"  و"Client-Side 

Gateway" کدام سمت  یبرا لیتبد نکهیا حیتوض یبراGateway میکنیشود استفاده میانجام م: 

 Server-Side Gateway ها بوسیله HTTP یپروتکل خارج کیها و نتیبا کلا ( با سرورهاHTTP/* )

 کنند.یصحبت م

 Client-Side Gateway ها و نتیبا کلا یخارج یهاپروتکل وسیلهها بHTTP ( با سرورها*/HTTP )

 کنند.یصحبت م

Protocol Gateways 

ها  Gatewayبه  دیکنیم تیها هدایرا به پراکس کیکه تراف یرا به همان روش HTTP کیتراف دیتوانیشما م

 ایشفاف،  کیتراف یری، رهگها Gatewayاستفاده از  ی. معمولاً، شما صراحتاً مرورگرها را برادیکن تیهدا

 .دیکنیم یکربندیمعکوس( پ یهای)پراکس نیها به عنوان جانش Gateway یکربندیپ

سمت  FTP یها Gatewayاستفاده از  یمرورگر برا یکربندیپ یمورد استفاده برا یمحاوره ا یکادرها زیرشکل 

به  gw1.joeshardware.comاستفاده از  ینشان داده شده، مرورگر برا یکربندیدهد. در پیسرور را نشان م

ارسال دستورات  یبه جا رشده است. مرورگ یکربندیپ FTP یها URLهمه  یبرا HTTP/FTPعنوان دروازه 

FTP  به سرورFTP دستورات ،HTTP  را به دروازهHTTP/FTP gw1.joes-hardware.com  8080در پورت 

 کند.یارسال م
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 نشان داده شده است.  زیردر شکل  Gateway یکربندیپ نیا جهینت

 

. اما ابدییم انیمبدا جر یبه سرورها میبه طور مستقو  ردیگیقرار نم ریتحت تأث یمعمول HTTP کیتراف

 یهادر درخواست gw1.joes-hardware.comمربوط به   Gatewayبه  FTP یها URL یها برادرخواست

HTTP شوند. یارسال مGateway، یهاشتراکن FTP  را توسط  جیدهد و نتایانجام م کلاینترا از طرفHTTP 

 گرداند.یباز م کلاینتبه 

 پردازیم.یرا مها  Gateway جیانواع رادر ادامه به 
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HTTP/*: Server-Side Web Gateways 

Server-Side Web Gatewaysیها، درخواست HTTP  لیتبد یپروتکل خارج کیرا به  کلاینتسمت 

 .شوندیها به سمت سرور مبدا وارد مدرخواست رایز کنند،یم

 کند:یم افتیدر FTPمنبع  کی یبرا HTTPدرخواست  کی Gateway، زیردر شکل 

ftp://ftp.irs.gov/pub/00-index.txt 

 

Gateway  شروع به باز کردن اتصالFTP  به پورتFTP  پروتکل با کند و ی( م21در سرور مبدا )پورتFTP 

 دهد:یرا انجام م ریز یکارها Gatewayکند. یصحبت م یش یواکش یبرا

  دستوراتUSER  وPASS کندیورود به سرور ارسال م یرا برا. 

  دستورCWD کندیسرور صادر م یمناسب رو یرکتوریبه دا رییتغ یرا برا. 

 ینوع دانلود را رو ASCII کندیم میتنظ. 

 زمان اصلاح سند را با  نیآخرMDTM کندیم یواکش. 

 که با استفاده از  دیگویبه سرور مPASV را داشته باشد رفعالیاطلاعات غ یابیانتظار باز. 

 با استفاده از  یش یابیدرخواست بازRETR 

 را به سرور  یااتصال دادهFTP کند. به محض باز شدنیدر پورت بازگردانده شده در کانال کنترل باز م 

 .گرددیباز م Gatewayبه  ءیش یکانال داده، محتوا

 شود.یارسال م کلاینت یبرا HTTPپاسخ  کیدر  یکامل شد، ش یابیکه باز یهنگام
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HTTP/HTTPS: Server-Side Security Gateways 

تمام  یسازمان، با رمزگذار کی یبرا شتریب تیو امن یخصوص میحر جادیا یبرا توانیمها  Gatewayاز 

وب را مرور کنند، اما  ،یمعمول HTTPتوانند با استفاده از یم هاکلاینتاستفاده کرد.  یوب ورود یهادرخواست

Gateway (.زیرکند )شکل یم یبه طور خودکار جلسات کاربر را رمزگذار 

 

HTTPS/HTTP: Client-Side Security Accelerator Gateways 

 یهاGateway نیاند. امحبوب شده یتیامن یهابه عنوان شتاب دهنده HTTPS/HTTP یهاGateway رایاخ

HTTPS/HTTP  کیمعمولاً به عنوان  رند،یگیدر مقابل سرور وب قرار مکه Gateway کی ای ینامرئ یریرهگ 

کنند یم ییامن را رمزگشا کیکنند، ترافیم افتیرا در HTTPSامن  کیها تراف. آنکنندعمل می معکوس یپروکس

 (.زیردهند )شکل یرا به سرور وب م یمعمول HTTP یهاو درخواست

 

کارآمدتر از سرور  اریامن بس کیتراف ییرمزگشا یبرا ژهیو ییافزار رمزگشااغلب شامل سخت هاGateway نیا

نشده  یرمزگذار کیها ترافGateway نی. از آنجا که اکنندیمبدا هستند و بار را از سرور مبدا حذف م

 نیشبکه ب دیوتا مطمئن ش دیکن اطیاحت دیکنند، بایو سرور مبدا ارسال م Gateway نیرا ب

Gateway است. منیو سرور مبدا ا 



 
 

 
 

 هشتمبخش  – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

Resource Gateways 

شبکه به هم متصل  کیو سرورها را در  هاکلاینتکه  میاصحبت کردهی یهاGatewayتا کنون، ما در مورد 

سرور واحد  کیرا در  Gateway، سرور برنامه، سرور مقصد و Gatewayشکل  نیتر جیحال، را نی. با اکنندیم

صحبت  HTTP رندهیگ سیسمت سرور هستند که با سرو یهاGatewayبرنامه  یکند. سرورهایم بیترک

 (.دینیرا بب زیرشوند )شکل یدر سمت سرور متصل م یبرنامه کاربرد کیکنند و به یم

 

از  هالیارسال فا یشوند. اما، به جایسرور برنامه متصل م کیبه  HTTPبا استفاده از  کلاینت، دو بالادر شکل 

در حال  یها( به برنامهAPIدروازه ) یسینوبرنامه یسینورابط برنامه کی قیها را از طرسرور، سرور برنامه درخواست

 :کندیسرور ارسال م یاجرا رو

  کلاینتدرخواست A و بر اساس  شده افتیدرURI کی قیاز طر API  تالیجید نیبرنامه دورب کیبه 

در  شینما یو برا ردیگیقرار م HTTPپاسخ  امیپ کیآمده در دستبه نیدورب ریشود. تصویارسال م

 .شودیارسال م ویبه  کلاینتمرورگر 

 URI کلاینت B کلاینت یهااست. درخواست یکیبرنامه تجارت الکترون کی یبرا B قیاز طر API  دروازه

شود. نرم افزار تجارت یبه مرورگر بازگردانده م جیشود و نتایارسال م کیسرور به نرم افزار تجارت الکترون

 دیخر لیتکم یبرا HTMLاز صفحات  یدنباله ا قیتعامل دارد و کاربر را از طر کلاینتبا  کیالکترون

 کند.یم ییراهنما

 CGIیا  Common Gateway Interface، ها Application Gateway یمحبوب برا API نیاول

ها در برنامه یراه انداز یوب برا یاست که سرورها هااینترفیساز  یامجموعه استاندارد شده CGIبود. 
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 HTTP یهابرنامه و ارسال آن در پاسخ یخروج یخاص، جمع آور یها URL یبرا HTTP یهاپاسخ به درخواست

 یاتصال سرورها یرا برا یتردهیچیپ یهااینترفیس ،یتجار یگذشته، وب سرورهاکنند. در چند سال یماستفاده 

 ها ارائه کرده اند.وب به برنامه

 یبرا اینترفیس کی یساز ادهیپ یکه برا یساده ا کردیبودند و رو ینسبتاً ساده ا یهاساخته هیاول یوب سرورها

Gateway مانده است. یها در نظر گرفته شد تا به امروز باق 

 یرا برا یدارد، سرور برنامه کمک ازین Gateway کیشود که به یوارد م یمنبع یدرخواست برا کیکه  یهنگام

فقط کل  نیکند. اغلب ایخود را ارسال م ازیمورد ن یهاداده یکند. برنامه کمکیبه درخواست ارسال م یدگیرس

 .داده اجرا کند گاهیخواهد در پایاست که کاربر م یپرس و جو هیشب یزیچ ایدرخواست 

 Gatewayکند. سرور و یمنتقل م کلاینتگرداند که آن را به یداده پاسخ را به سرور برم ایپاسخ  کیسپس 

در  یاساس زمیمکان زیرشوند. شکل یروشن نگه داشته م تیخطوط مسئول نیهستند، بنابرا یجداگانه ا یهابرنامه

 دهد.یرا نشان م Gatewayور و سر یپشت تعاملات برنامه کاربرد

 

 نیترجیاز را یکیو  نیتریمیدادن و پاسخ دادن( جوهره پشت قد لیپروتکل ساده )درخواست وارد کردن، تحو نیا

 است. CGI ها یعنیاینترفیس

Common Gateway Interface (CGI) 

Common Gateway Interface در سرتاسر وب و  افزونه سرور است نیو احتمالا هنوز هم پرکاربردتر نیاول

 شود.یداده استفاده م گاهیو جستجو در پا یپردازش کارت اعتبار ا،یپو HTMLمانند  یموارد یبرا
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و  Perl ،Tcl ،Cاز جمله  یها را در هر زبانتوان آنیم باًیجدا از سرور هستند، تقر CGI یهاکه برنامه ییاز آنجا

از آن  HTTP یتمام سرورها باًیساده است، تقر CGIکه  ییکرد. از آنجا یساز ادهیپ Shellمختلف  یهازبان

 داده شده است. ننشا بالادر شکل  CGIمدل  یاصل یزمکنند. مکانیم یبانیپشت

کاملاً از روند  بوده و وی یدرخواست عاد کیفقط  نیا ،کلاینت دگاهیاست. از د یکاربران نامرئ یبرا CGIپردازش 

 از برنامه کی استفاده که نشان دهنده کلاینت ای در اطلاع است. تنها اشاره یب CGIسرور و برنامه  نیب یابیدست

CGI وجود حروف است ،"cgi" در  "؟" دیو شاURL  .است 

سرورها  نیاز چسب ب یشکل ساده و کاربرد کی نیفوق العاده است، درست است؟ خوب، بله و نه. ا CGI نیبنابرا

 نیرابط همچن نیکند. ایم تیریبه انجام دارد مد ازیرا که ن یاو هر ترجمه نمودهرا فراهم  یهر نوع منبع باًیو تقر

خود سرور قرار  یرو یاست )اگر برنامه افزودن فیظر اگب دارای یافزودن یهامحافظت از سرور در برابر برنامه یبرا

 (.ندازدیار بممکن است باعث خطا شود که ممکن است سرور را از ک رد،یگ

 CGIهر درخواست  یبرا دیجد ندیفرآ کی جادیسربار ا نهیدر عملکرد دارد. هز نهیهز یجداساز نیحال، ا نیبا ا

 هدرسرور را  نیکند و منابع ماشیکنند محدود میاستفاده م CGIرا که از  ییاست و عملکرد سرورها ادیز اریبس

شود یم دهینام Fast CGI یکه به درست - CGIاز  یدیمشکل، شکل جد نیدور زدن ا یتلاش برا یدهد. برایم

 یعملکرد یمهیو جر شودیاجرا م داریشبح پا کیعنوان اما به کند،یم دیتقل CGIرابط از  نیشده است. ا جادیا -

 .کندیهر درخواست حذف م یبرا دیجد ندیفرآ کیبردن  نیو از ب یاندازراه یرا برا

Server Extension APIs 

 دیاما اگر بخواه کند،یموجود ارائه م HTTP یبا سرورها یخارج یاتصال مفسرها یبرا زیتم یروش CGIپروتکل 

از سرور خود خارج  دیتوانیرا که م یقطره عملکرد نیآخر دیخواهیفقط م ای د،یده رییرفتار خود سرور را تغ

رابط  کیرا ارائه کرده اند که  Server Extension APIsتوسعه دهندگان  از،یدو ن نیا یکرد؟ برا دیچه با د،یکن

ارتباط برقرار  HTTPسرور  کیبا  ماًیخود را مستق یهاکند تا ماژولیتوسعه دهندگان وب فراهم م یقدرتمند برا

 کیبه طور کامل  ایبزنند  وندیدهند تا کد خود را به سرور پیاجازه م سانیبه برنامه نو Extension APIsکنند. 

 کنند. نیگزیکرده و آن را با کد خود جا ضیجزء از سرور را تعو

پسوندها  نیکه ا ییکنند. از آنجایتوسعه دهندگان ارائه م یافزونه را برا APIچند  ای کیمحبوب  یاکثر سرورها

 پ،ینت اسک کروسافت،ینوع سرور هستند. ما کیها مختص خود سرور مرتبط هستند، اکثر آن یاغلب با معمار

دهد رفتار یهستند که به توسعه دهندگان اجازه م API یهارابط یدارا یسرورها همگ ریو سا یآپاچ
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رابط  کی یسفارش یهارابط نیمنابع مختلف ارائه دهند. ا یرا برا یسفارش یهارابط ایدهند  رییسرور را تغ

 کند.یتوسعه دهندگان فراهم م یقدرتمند برا

( است که از خدمات انتشار FPSE) کروسافتیسرور ما جی، افزونه فرانت پServer Extension یهااز نمونه یکی

یا  Remote Procedure Callقادر است دستورات  FPSEکند. یم یبانیپشت جیفرانت پ سندگانینو یوب برا

RPC  یدستورات بر رو نیکند. ا ریرا تفس جیفرانت پ کلاینتارسال شده توسط HTTP متد ی)به طور خاص، رو 

POST دارند(.  یهمپوشان 

Application Interfaces and Web Services 

ها مورد بحث قرار ارتباط با برنامه یبرقرار یوب سرورها برا یبرا ییهامنابع را به عنوان راه یها Gatewayما 

شود یدهند، مشخص میاز خدمات را ارائه م یشتریوب که انواع ب یکاربرد یهاتر، با برنامهی. به طور کلمیاداده

 یکشمیدر س تردهیچیاز مسائل پ یکیباشد.  گریکدیها به دادن برنامه وندیپ یبرا یاهیپا یتواند بخشیم HTTPکه 

کار بر اساس  نیاغلب ا -ها را مبادله کنند دو برنامه است تا بتوانند داده نیرابط پروتکل ب یها، مذاکره روبرنامه

 .شودیبرنامه به برنامه انجام م

 انیقابل ب HTTP یدارند که در هدرها گریکدیبا  تردهیچیبه تبادل اطلاعات پ ازیها معمولاً نکار با هم، برنامه یبرا

 یبه منظور تبادل اطلاعات سفارش HTTP یدر بالا یبند هیلا ای HTTP یهااست. چند نمونه از گسترش پروتکل

 . خواهد شدداده  حیتوض 19شده در فصل 

وب اجازه  یکاربرد یهاها را توسعه داده است که به برنامهاز استانداردها و پروتکل یامجموعه ینترنتیجامعه ا

 شوند،یشناخته م Web Serviceطور ساده تحت عنوان استانداردها به نیصحبت کنند. ا گریکدیدهد با یم

فرض  شیوب )ساختمان( مستقل باشد. پ یکاربرد یهاخود برنامه یبه معنا واندتیاصطلاح م نیاگرچه ا

اطلاعات  یبه اشتراک گذار جهت یکاربرد یهابرنامه یبرا یدیجد سمیاما مکان ست،ین دیوب جد یهاسیسرو

 اند.ساخته شده HTTPاستاندارد وب مانند  یهایها بر اساس فناورسیاست. وب سرو

 ریتوسعه پذ یکنند. زبان نشانه گذاریاطلاعات را مبادله م SOAP قیاز طر XMLوب با استفاده از  یهاسیسرو

(XMLراه )یکند. پروتکل دسترسیداده فراهم م یش کیشده در مورد  یاطلاعات سفارش ریو تفس جادیا یبرا ی 

 است. HTTP یهاامیبه پ XMLافزودن اطلاعات  یبرا ی( استانداردSOAP) ایساده به اش

-http://www.w3.org/TR/2001/WD-soap12-part0به  شتر،یاطلاعات بکسب  جهت

اسنل، و  مزیج دول،ی، توسط داگ تSOAPبا  وب سرویس یسی. برنامه نودیمراجعه کن /20011217

 است. SOAPاطلاعات در مورد پروتکل  یمنبع عال زی( نO'Reillyپاول کولچنکو )
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Tunnels 

به انواع منابع )از  یفعال کردن دسترس یبرا توانیم HTTPکه از  میارا مورد بحث قرار داده یمختلف یهاما روش

 یگریبه کاربرد د یبخش، نگاه نی( و فعال کردن ارتباط برنامه به برنامه استفاده کرد. در اها Gateway قیطر

کنند استفاده می HTTP ریغ یهاپروتکل که از ییهابه برنامه یوب، دسترس یهاداشت، تونل میخواه HTTPاز 

 .سازدیم ریپذامکان HTTP یهابرنامه قیرا از طر

 یهاو به پروتکل دیارسال کن HTTPاتصالات  قیرا از طر HTTP ریغ کیتراف دهندیوب به شما امکان م یهاتونل

 ریغ کیتراف هیوب، تعب یهااستفاده از تونل لیدل نیترجیبه عقب بروند. را HTTP یدر بالا دهدیاجازه م گرید

HTTP  اتصال  کیدرHTTP کیارسال کرد که فقط به تراف ییهاروالیفا قیطرآن را از  توانیم نیاست، بنابرا 

 .دهندیموارد شدن وب اجازه 

Establishing HTTP Tunnels with CONNECT 

از مشخصات  یبخش CONNECTشوند. پروتکل یم جادیا HTTP's CONNECTوب با استفاده از روش  یهاتونل

 یشده است. مشخصات فن یساز ادهیاست که به طور گسترده پ یبرنامه افزودن کیاما  ست،ین HTTP/1.1 یاصل

از  TCPبر  یمبتن یهاروتکلپ یسازتونل»لوتونن،  یشده آر یمنقض نترنتیا سینوشیدر مشخصات پ توانیرا م

فصل ذکر  نیا انیکه هر دو در پا افتیوب او  یپروکس یدر کتاب سرورها ای« وب یپروکس یسرورها قیطر

 اند.شده

به سرور و پورت مقصد دلخواه  TCPاتصال  کیخواهد که یم Tunnel Gateway کیاز  CONNECT متد

 .نمایدو سرور ارسال  نتیکلا نیرا کورکورانه ب یبعد یهاکند و داده جادیا

 دهد:یم Gatewayدروازه را  کیتونل به  کی جادیا یبرا CONNECT متدنحوه عملکرد  ل زیرشک

  بخش درa درخواست  کی کلاینت، شکلCONNECT  را بهTunnel Gateway متدکند. یارسال م 

CONNECT از  کلاینتTunnel Gateway اتصال  کیخواهد که یمTCP به  نجا،یرا باز کند )در ا

 (.SSLپیش فرض ، پورت 443در پورت  orders.joes-hardware.comبه نام  یزبانیم

  اتصالTCP  بخش درb  و بخشc شده است جادشکل ای. 

 که اتصال  یهنگامTCP  پاسخ  کیبرقرار شد، دروازه با ارسالHTTP 200 Connection 

Established  کلاینتبه ( بخشd اطلاع مشکل )دهد.ی 
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 تونل  قیاز طر کلاینتکه توسط  یاشود. هر دادهیم یمرحله، تونل راه انداز نیدر اHTTP شود، یارسال م

تونل  قیشود از طریکه توسط سرور ارسال م یاشود و هر دادهیرله م یخروج TCPبه اتصال  ماًیمستق

HTTP  د.گردیمنتقل م کلاینتبه 

 

 HTTPاتصال  کی قیاز طر SSL کیکند که در آن ترافیم فیرا توص SSLتونل  کی موجود در شکل بالامثال در 

به هر سرور با استفاده از هر پروتکل  TCPاتصال  کی جادیا یتواند برایم CONNECTشود، اما روش یارسال م

 استفاده شود.

CONNECT requests 

 URIخط شروع.  یاست، به استثنا کسانی HTTP یامتده ریاز نظر شکل با سا CONNECT ساختار

شود. یم نیگزیشماره پورت جا کیدونقطه و به دنبال آن  کیو به دنبال آن  زبانینام م کیدرخواست با 

 مشخص شوند: دیو پورت با زبانیهر دو م
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CONNECT home.netscape.com:443 HTTP/1.0 

User-agent: Mozilla/4.0 

وجود دارد. طبق  شتریب ایصفر  HTTPهدر درخواست  یلدهای، فHTTP یهاامیپ ریبعد از خط شروع، مانند سا

 .رسدیم انیبه پا یخال CRLFبا  هدرهاو فهرست  شوندیختم م CRLFمعمول، خطوط به 

CONNECT responses 

کد پاسخ  ،یمعمول HTTP یهاامیشود. همانند پیم Gatewayمنتظر پاسخ از  کلاینتپس از ارسال درخواست، 

 یدر پاسخ معمولاً رو یا عبارت دلیل Reason Pharseاست. طبق قرارداد،  تینشان دهنده موفق 200

"Connection Established" شود:یم میتنظ 

HTTP/1.0 200 Connection Established 

Proxy-agent: Netscape-Proxy/1.1 

 ازیمورد ن یینوع محتوا چیهشته و ندا Content-Typeبه هدر  یازی، پاسخ نHTTP یمعمول یهابرخلاف پاسخ

 شود.یم لیخام تبد تیرله با کیبه  امیحامل پ یاتصال به جا رایز .ستین

Data Tunneling, Timing, and Connection Management 

 چیتواند هینم Gateway، )شفاف نیستند(مات هستند Gatewayتونل شده نسبت به  یهاکه داده ییاز آنجا

 انیجر یدر هر جهت یها در هر زمانتونل، داده جادیها داشته باشد. پس از ابسته انیو جر بیدر مورد ترت یفرض

 دارند.

 افتی، اما قبل از درCONNECTاجازه دارند پس از ارسال درخواست  هاکلاینتعملکرد،  یساز نهیبه کیبه عنوان 

 Gatewayاست که  یمعن نیاما به ا رساند،یبه سرور م ترعیها را سرداده نیتونل را ارسال کنند. ا یهاپاسخ، داده

تواند فرض کند ینم Gatewayکند. به طور خاص،  تیریمد یپس از درخواست را به درست یهابتواند داده دیبا

مطمئن باشد که هر  دیبا Gatewayو  گرداندیهدر را برم یهاشبکه فقط داده یخروج/یکه درخواست ورود

 کند.یست، به سرور ارسال مکه اتصال آماده ا یرا که با هدر خوانده شده است، زمان یداده ا

که  هایی، کلاینتبازگردد nonfatalو  200 ریغ یهاتیوضع ریسا ای تیاگر پاسخ به عنوان چالش احراز هو

 .درخواست را مجدداً ارسال کنند یهاآماده باشند تا داده دیبا کنند،یها را پس از درخواست ارسال مداده
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آمده است به  Endpointکه از آن  یامانده یتونل قطع شود، هر داده باق Endpoint کی از اگر در هر نقطه

 یبرا نشدهلیتحو یهاشود. اگر دادهیقطع م یتوسط پراکس گریاتصال د زیو پس از آن ن شدهمنتقل  یگرید

Endpoint شوندیم هها کنار گذاشتبسته وجود داشته باشد، آن داده. 

SSL Tunneling 

ها از سازمان یاری. بسافتندیها توسعه روالیفا قیاز طر SSLشده  یرمزگذار کیانتقال تراف یوب ابتدا برا یهاتونل

. اما دهندیم انتقال تیامن شیافزا یبرا یپروکس یو سرورها Packet Filter یروترها قیرا از طر کیتمام تراف

 رایز ستند،ین یقابل پروکس یسنت یپروکس یشده، توسط سرورها یرمزگذار SSLها، مانند از پروتکل یبرخ

با انتقال  80پورت  HTTP روالیفا قیدهند از طریاجازه م SSL کیها به ترافشده است. تونل یاطلاعات رمزگذار

 .حمل شود HTTPاتصال  کی قیآن از طر

 

اضافه  HTTPبه  یتونل ساز یژگیو کیموجود،  یپراکس یهاروالیفا قیاز طر SSL کیاجازه دادن به تراف یبرا

 HTTP یهاکانال قیو از طر رندیگیقرار م HTTP یهاامیشده در پ یخام و رمزگذار یهاشد که در آن داده

 .شوندیارسال م یمعمول
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شود. در ی( ارسال مSSL 443وب سرور امن )در پورت  کیبه  ماًیمستق SSL کی، ترافاز شکل بالا aبخش در 

شود، تا یارسال م HTTP 80اتصالات پورت  قیکپسوله شده و از طر HTTP یهاامیدر پ SSL کی، ترافbبخش 

 کپسوله شود. یمعمول SSLکه دوباره به اتصالات  یزمان

موضوع  نید. از اشویکننده پورت استفاده م لتریف یهاروالیاز فا ،HTTP ریغ کیعبور تراف یها اغلب براتونلدر 

. ابدی انیها جرروالیفا قیاز طر SSLامن  کیدهد تا ترافیاستفاده کرد، به عنوان مثال، اجازه م یتوان به خوبیم

 قیدهد تا از طریمخرب اجازه م یهارد و به پروتکلیتواند مورد سوء استفاده قرار گیم یژگیو نیحال، ا نیبا ا

 شوند. ریسازمان سراز کیبه  HTTPتونل 

SSL Tunneling Versus HTTP/HTTPS Gateways 

شود: داشتن  یسازدروازه گرید یهامشابه پروتکل یبه روش تواندی( مSSL یرو HTTP) HTTPSپروتکل 

Gateway ( جلسه کلاینت ی)به جاSSL  را با سرورHTTPS و سپس تراکنش  کندیراه دور آغاز مHTTPS  را

 HTTP قیرشود و از طیم ییو رمزگشا افتیدر یکسا. پاسخ توسط پردهدیانجام م کلاینتدر قسمت 

 کنند. یم تیریمد FTPها با  Gatewayاست که  یراه نیشود. ایارسال م نتیکلا ی)ناامن( برا
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 است: بیمعا نیچند یروش دارا نیحال، ا نیبا ا

 به دروازه  نتیاتصال کلاHTTP و ناامن است. یعاد 

 نتیکلا تیتواند احراز هوینم نتیکلا SSL تأ(یهایبر اساس گواه تیهو دیی X509 را در سرور راه دور )

 است. تیطرف احراز هو یکساپر رایانجام دهد، ز

 کامل  یاز اجرا دیدروازه باSSL کند. یبانیپشت 

در  SSL یساز ادهیبه پ یازیاستفاده شود، ن SSL یتونل ساز یاگر برا سم،یمکان نیکه ا دیتوجه داشته باش

شود. سرور ی( برقرار ممنیکننده درخواست و وب سرور مقصد )ا جادیا نتکلای • نیب SSLندارد. جلسه  یپروکس

 .ردیگیدر تراکنش امن نم یگریبخش د چیکند و هیشده را تونل م یرمزگذار یهافقط داده انیم این در یپروکس

Tunnel Authentication 

از احراز  یبانی. به طور خاص، پشتشودها استفاده در صورت لزوم با تونل دتوانیمنیز  HTTP دیگر یهایژگیو

 client’s right to. )تونل استفاده شود کیاز  حق استفاده تیاحراز هو یها برابا تونل تواندیم یپراکس تیهو

use a tunnel) 
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Tunnel Security Considerations 

است  یزیشود واقعاً همان چیکه صحبت م یکند که پروتکل دییتواند تأینم Tunnel Gateway ،یبه طور کل

در نظر گرفته شده  یهاممکن است از تونل مخربمثال، کاربران  یبرا ن،یبنابرایا خیر.  که قرار است تونل کند

کاربران مخرب  ایاستفاده کنند،  یشرکت روالیفا قیاز طر ینترنتیا یهایباز کیتونل کردن تراف یبرا SSL یبرا

 یشرکت لیمیا یسکنرهااستفاده کنند که ا یلیمیارسال ا ای Telnetباز کردن جلسات  یها براممکن است از تونل

 .زندیرا دور م

شناخته  یهاپورت یها را فقط براتونل دیبا Gatewayها، به حداقل رساندن سوء استفاده از تونل یبرا

 باز کند. HTTPS یبرا 443شده خاص، مانند 
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Relays 

ها . رلهستندین بندیپا HTTPهستند که به طور کامل به مشخصات  HTTPساده  یهایپروکس HTTP یهارله

HTTP ند.کنیمارسال ها را به جلو تیکنند، سپس کورکورانه بایاتصالات پردازش م جادیا یرا برا یکاف 

طور کورکورانه که فقط به یاسابقهیب یهایپروکس یسازادهیاوقات پ یاست، گاه دهیچیپ HTTPکه  ییاز آنجا

قابل  یکور به راحت یهاکه رله ییاست. از آنجا دیبدون انجام تمام منطق هدر و متد، مف برند،یرا جلو م کیتراف

 . اما بهشودیمحتوا استفاده م رییتغ ای صیساده، تشخ لتریارائه ف یها برااوقات از آن یهستند، گاه یسازادهیپ

فراوان  اطیبا احت دیبا ،ها به همراه داشته باشدی که ممکن است استفاده از آنمشکلات یبرا یجد لیپتانس لیدل

 به کار گرفته شوند.

 -keepقطع  یها براآن لیکور ساده، به پتانس یهارله یهایسازادهیاز پ ی)و بدنام( در برخ جیاز مشکلات را یکی

Live هدر  رایز شود،یمربوط مConnection نشان زیر در شکل  تیوضع نی. اکنندیپردازش نم یرا به درست

 داده شده است.

 

 افتد:یشکل اتفاق م نیاست که در ا یزیچ نیا

 :Connectionکند، از جمله هدر یرا به رله ارسال م یامیوب پ رندهیگ سیسرو کی، بالا شکل از aبخش  در

Keep-Alive و در صورت امکان درخواست اتصال ،keep-alive ماند تا بداند یمنتظر پاسخ م کلاینتکند. یم

 .ریخ ایشده است  رفتهیپذ keep-aliveکانال  یدرخواستش برا ایآ

را کلمه به  امیپ نیبنابرا فهمد،یرا نم Connectionاما هدر  کند،یم افتیرا در HTTPدرخواست  ،رله

-hop-byهدر  کی Connectionحال، هدر  نیبا ا (.bبخش ) کندیبه سرور ارسال م رهیکلمه از زنج
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hop منتقل شود. اتفاقات بد در شرف  رهیبه زنج دیشود و نبایحمل و نقل اعمال م نکیل کی یفقط براو  است

 شروع شدن است!

 هدرکه وب سرور  یرسد. هنگامیرله شده به وب سرور م HTTP، درخواست از شکل بالا bبخش در 

Connection: Keep-Alive یگرید نتیکه رله )که مانند هر کلا ردیگیم جهیکند، به اشتباه نتیم افتیرا در 

 ردیپذیم –وب سرور خوب است  یبرا نیصحبت کند! ا keep-alive اخواهد بیرسد( میسرور به نظر م یبرا

ارسال  (cبخش در )را  Connection: Keep-Aliveپاسخ  هدر کیصحبت کند و  keep-aliveکه به طور 

است و به  keep-aliveبا کند که با رله در حال صحبت یم تصورمرحله، وب سرور  نیدر ا ن،یکند. بنابرایم

 داند.ینم keep-aliveدر مورد  یزیاست. اما رله چ بندیپا keep-alive نیقوان

 Connection: Keep-Aliveکند و از هدر یارسال م نتیپاسخ سرور وب را به سمت کلا امی، رله پdبخش در 

 keep-aliveاست که  رفتهیکند که رله پذیو فرض م ندیبیهدر را م نیا نتیکند. کلایاز وب سرور عبور م

که  یااما رله کنند،یم صحبت keep-aliveباورند که دارند  نیو هم سرور بر ا نتیمرحله، هم کلا نیبماند. در ا

 .ددانینمرا  keep-alive ه مربوط بهیاولموارد  کنند،یبا آن صحبت م

ارسال  نتیبه کلا کندیم افتیرا که در ییهاتمام داده داند،ینم keepaliveدر مورد  یزیکه رله چ ییاز آنجا

معتقد است رله از  رایبندد، ز یتا سرور مبدا اتصال را ببندد. اما سرور مبدا اتصال را نم ماندیو منتظر م کندیم

 ن، رله منتظر بسته شدن اتصال خواهد ماند.یسرور خواسته است که اتصال را باز نگه دارد! بنابرا

و  نمودهرکت ح یبه درخواست بعد ماًیکند، مستقیم افتیدر (d)بخش پاسخ را در  امیپ نتیکه کلا یهنگام

ساده معمولاً هرگز انتظار  یها(. رلهeبخش کند )یارسال م keep-aliveرا به رله در اتصال  یگریدرخواست د

 ندارد. یشرفتیپ چهی و چرخدیمرورگر فقط مدر این حالت در همان اتصال را ندارند.  یگریدرخواست د

خطر  هایپراکس یسازخطرات وجود دارد، اما هر گونه ساده نیحذف ا یها براهوشمندتر کردن رله یبرا ییهاراه

مراقب نحوه استفاده  د،یسازیم یهدف خاص یساده را برا HTTP یهارا به همراه دارد. اگر رله یمشکلات عملکرد

و سازگار با  یواقع یسرور پروکس کیآن از  یاً به جایقو دیبا ع،یوس اسیهر استقرار در مق ی. برادیها باشاز آن

HTTP دیاستفاده کن. 
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For More Information 

http://www.w3.org/Protocols/rfc2616/rfc2616.txt 

Web Proxy Servers (Ari Luotonen, Prentice Hall Computer Books.) 

http://www.alternic.org/drafts/drafts-l-m/draft-luotonen-web-proxy-tunneling-

01.txt 

http://cgi-spec.golux.com 

http://www.w3.org/TR/2001/WD-soap12-part0-20011217/ 

Programming Web Services with SOAP (James Snell, Doug Tidwell, and Pavel 

Kulchenko, O’Reilly & Associates, Inc.) 

http://www.w3.org/TR/2002/WD-wsa-reqs-20020429 

Web Services Essentials (Ethan Cermai, O’Reilly & Associates, Inc.) 


